
 

  

POLITICA DE SEGURIDAD PARA EL 
USUARIO 

 

 

 

www.quindiotelecomunicaciones.com



 

CODIGO  PRO INF-001 
VERSIóN 2 

FECHA DE EMISIóN 05/01/2019 

POLITICA DE SEGURIDAD PARA EL 
USUARIO  

FECHA DE VIGENCIA 05/01/2020 
Página 1 de 8 

 

   

Elaborado por:  
 

Revisado por:  
 

Aprobado por: 
 

 

1. OBJETIVO 

Documentar la información necesaria para que nuestros usuarios 
conozcan las aplicaciones, programas y ayudas para proteger y reducir los 
riesgos de seguridad a través del internet. 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

QUINDIO TELECOMUNICACIONES SAS, busca fortalecer la relación con sus Usuarios desde una comunicación asertiva, 
sana y orientada a proporcionar las herramientas y consejos prácticos necesarios para la protección adecuada de los elementos 
de cómputo y los servicios asociados a la Internet. Por esta razón ponemos a disposición de todos nuestros clientes y de la 
comunidad en general, conceptos teórico - prácticos que pueden evitar o reducir los riesgos a que se está expuesto cuando se 
interactúa con la Internet y sus elementos asociados.
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QUINDIO TELECOMUNICACIONES SAS, apoya las acciones para cumplir con las medidas impuestas por la Ley 679 de 2001 y 
el decreto 1524 de 2002, para la prevención y detección de la pornografía infantil en Internet. Por esto, nos comprometemos a 
prevenir, bloquear, combatir y denunciar la explotación, alojamiento, uso, publicación, difusión de imágenes, textos, 
documentos, archivos audiovisuales, uso indebido  de redes globales de información, o el establecimiento de vínculos 
telemáticos de cualquier clase, relacionados con material pornográfico o alusivo a actividades sexuales de menores de edad. 
Denuncie cualquier hecho que pueda catalogarse como pornografía infantil al Ministerio de Comunicaciones.
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QUINDIO TELECOMUNICACIONES SAS, cuenta con sistemas de autenticación y autorización para controlar el acceso a los 
diferentes servicios de la red, al igual que controles de autenticación para los usuarios (equipos terminales de acceso del 
cliente).

QUINDIO TELECOMUNICACIONES SAS, cuenta con diferentes protecciones para controlar el acceso a los servidores de 
Internet tales como los mecanismos de identificación y autorización respecto a los servicios.

Para proteger las plataformas de los servicio de Internet, QUINDIO TELECOMUNICACIONES SAS, a implementado 
configuraciones de seguridad base en los diferentes equipos de red, lo que comúnmente se llama líneas base de seguridad, 
además del establecimiento de medidas de seguridad a través de elementos de control y protección como:

A través de este elemento de red, el Proveedor que para este caso es WOW hace la primera protección perimetral en las redes de 
QUINDIO TELECOMUNICACIONES SAS, y sus clientes, creando el primer control que reduce el nivel de impacto ante los 
riesgos de seguridad.
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Los clientes pueden realizar filtrado de URL a través de sus navegadores Web, se sugiere instalar además sistemas parentales. 
El Proveedor de datos de QUINDIO TELECOMUNICACIONES SAS, (WOW) cuenta con varios mecanismos capaces de realizar 
el bloqueo de URLs, entre ellos se encuentran los sistemas DNS y una herramienta para todo el tráfico hacia Internet, el objetivo 
principal de bloquear las que contengan o promuevan la pornografía infantil en Internet a través de imágenes, textos, 
documentos y/o archivos audiovisuales.

LIMITACIONES DE ACCESO Si bien se cuenta con mecanismos de seguridad, filtrado y se hace un control de navegación 
acorde a los estipulado en la ley (en especial la ley 679 de 2001 y sus decretos reglamentarios), en ningún caso QUINDIO 
TELECOMUNICACIONES SAS, restringe, bloqueo o hace uso de software o programas que eviten la libre navegación y acceso 
a Internet (salvo lo estipulado en la ley), por consiguiente, QUINDIO TELECOMUNICACIONES SAS, no tiene limitaciones en el 
acceso hacia Internet para sus clientes y usuarios, dando cumplimiento a lo estipulado por el Ministerio de las TIC.
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Tanto las estaciones de trabajo como los servidores de procesamiento interno de información en el Proveedor que para 
este caso es WOW son protegidos a través de sistema anti códigos maliciosos, para mayor seguridad en sus equipos le 
recomendamos leer el anexo de Filtros antivirus y antispam.

Antivirus:
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